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Woord vooraf

Het woord beveiliging (security) heeft  voor veel mensen een negatieve connotatie. 
Beveiliging wordt immers alleen toegepast als daar een reden voor is, namelijk wan-
neer er risico’s bestaan dat dingen niet zullen gaan zoals ze moeten gaan. Afgaand op 
de vele berichten in de media, lijkt het wel of de informatiebeveiliging het grootste punt 
van zorg is. Iedereen kent de berichten waar aandacht wordt besteed aan ICT-beveili-
gingslekken, hacking, enz. Ook nieuwe onderwerpen als Cloud  computing, Internet of 
Th ings en Big data brengen nieuwe risico’s met zich mee die ook de pers halen. Onze 
maatschappij gaat meer en meer naar een informatiegestuurde maatschappij en daar-
mee nemen beveiligings- en privacy risico’s toe als er niet goed vanaf het begin wordt 
nagedacht over beveiliging.

In dit boek worden veel onderwerpen over informatiebeveiliging op een zo eenvoudig 
mogelijke manier besproken, want informatiebeveiliging is ieders verantwoordelijk-
heid, hoewel veel mensen zich dat vaak niet realiseren. Ook wordt duidelijk gemaakt dat 
informatiebeveiliging niet nieuw is, de bron ervan ligt al vele eeuwen achter ons. Boven-
dien wordt de laatste jaren bij fysieke beveiliging steeds meer ICT-technologie toegepast. 
Voorbeelden zijn fysieke toegangscontrolesystemen en (IP-)camerasystemen.

Het boek is bedoeld voor iedereen die iets met informatiebeveiliging te maken heeft  
en voor diegenen die gewoon wat meer kennis over dit onderwerp willen opdoen. 
En bovenal is het boek bedoeld als studieboek voor het examen Information Security 
 Foundation based on ISO/IEC 27002 (ISFS) van EXIN. Achterin het boek is dan ook 
een voorbeeldexamen van ISFS opgenomen zodat ook de lezer de kennis die opgedaan 
wordt met het doornemen van dit boek direct zelf kan toetsen.

Eind 2009 verscheen de eerste druk van de Engelstalige versie van het boek, de eerste 
druk van de Nederlandse vertaling verscheen in 2011. In deze tweede druk is een groot 
aantal verbeteringen doorgevoerd, met name gerelateerd aan de herzieningen en uitbrei-
dingen van de ISO/IEC 27002 norm.
Behalve aan de fysieke beveiligingsmaatregelen en de technische IT-aspecten wordt 
dus ook aandacht besteed aan organisatorische beveiligingsmaatregelen en de 
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communicatie- en operationele procedures die noodzakelijk zijn voor een eff ectief 
risico management binnen een organisatie.
Aangezien de oorspronkelijke Engelstalige uitgave de bron is voor deze uitgave, wordt 
ingegaan op de internationale wet- en regelgeving, en niet alleen op de wetgeving in 
Nederland en België.

De organisatie van Informatiebeveiliging Professionals in Nederland (PvIB) beveelt dit 
boek aan als een goede start in de wereld van informatiebeveiliging. 

De auteurs
December 2015

 .
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1 Introductie

Dit boek is bedoeld voor iedereen in een organisatie die basiskennis van informatie-
beveiliging wil opdoen. Kennis over informatiebeveiliging is belangrijk voor iedere 
medewerker in een organisatie. Het maakt geen verschil of je in een commerciële of een 
niet-commerciële organisatie werkt. De risico’s zijn voor iedere organisatie gelijk.

Alle medewerkers moeten weten waarom zij in hun dagelijkse werkzaamheden 
beveiligings voorschrift en moeten naleven. Lijnmanagers moeten kennis hebben van 
informatiebeveiliging omdat zij daarvoor binnen hun afdeling verantwoordelijk zijn. 
Deze basiskennis is ook belangrijk voor alle directieleden en zelfstandigen zonder perso-
neel. Ook zij zijn verantwoordelijk voor het beschermen van de eigendommen en infor-
matie die zij bezitten. En natuurlijk geldt ook dat een bepaald gevoel van bewustwording 
belangrijk is voor de thuissituatie. En vanzelfsprekend is deze basiskennis onontbeerlijk 
als je besluit van informatiebeveiliging, IT of procesmanagement je beroep te maken.

Iedereen heeft  te maken met informatiebeveiliging, al is het maar met de beveiligings-
maatregelen die de organisatie waarin je werkt, genomen heeft . Deze beveiligingsmaat-
regelen zijn soms afgedwongen door wet- en regelgeving. Soms worden ze geïmplemen-
teerd op basis van intern beleid. Neem als voorbeeld het gebruik van een wachtwoord op 
de computer. Vaak beschouwen we beveiligingsmaatregelen als lastig en overbodig. Ze 
kosten tijd en het is lang niet altijd duidelijk waartegen ze ons beschermen.

In informatiebeveiliging is het de truc om de gulden middenweg te vinden tussen een 
aantal aspecten:
■ De kwaliteitseisen die een organisatie stelt aan zijn informatie;
■ De risico’s die geassocieerd worden met die kwaliteitseisen;
■ De beveiligingsmaatregelen die genomen worden om die risico’s af te dekken;
■ Wanneer en op welke manier incidenten buiten de organisatie gerapporteerd worden.
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2 Basiskennis informatiebeveiliging op basis van ISO27001 en ISO27002

1.1 WAT IS KWALITEIT ?

Kwaliteit is een maat voor overeenkomst tussen prestatie en verwachting. In het alge-
meen wordt met kwaliteit aangegeven of eigenschappen van een product of dienst over-
eenkomen met wat ervan verwacht wordt.

Eerst zul je als organisatie moeten bepalen wat je onder kwaliteit verstaat. Op het een-
voudigste niveau dient kwaliteit twee vragen te beantwoorden: ‘wat wordt er gevraagd?’ 
en ‘hoe doen we het?’.

Vanzelfsprekend ligt de basis van kwaliteit altijd in het gebied van de werkprocessen. 
Aan de hand van kwaliteitsaspecten, zoals beschreven in de ISO9000, en procesbeschrij-
vingen volgens het Total Quality Management (TQM), specifi ceren, meten, verbeteren 
kwaliteitsprofessionals de processen, en indien nodig herontwerpen zij processen om er 
zeker van te zijn dat organisaties krijgen wat ze willen.

1.2 WAAR ZIJN WE NU?

Er zijn net zoveel defi nities voor het woord kwaliteit als er kwaliteitsconsultants zijn, 
maar algemeen aanvaarde omschrijvingen zijn1: 
■ Voldoen aan eisen (‘Conformance to requirements’) – Philip Crosby. 
■ Passend binnen het gewenste gebruik (‘Fitness for use’) – Joseph Juran. 
■ De eisen die een bedrijf stelt aan zijn de kwaliteit van zijn producten. Die kunnen 

beschreven, maar ook onbeschreven zijn. - ISO8402:1994. 
■ Kwaliteitsmodellen voor bedrijven, inclusief de Deming-prijs, het EFQM excellence 

model en de Baldrige prijs.

Het primaire doel van dit boek is om studenten voor te bereiden op het examen EXIN 
Information Security Foundation based on ISO/IEC27002. Het boek is gebaseerd op de 
internationale standaard NEN-ISO/IEC27002, ook bekend als de Code voor Informatie-
beveiliging.

Docenten kunnen de informatie in dit boek gebruiken om de kennis van hun studenten 
te toetsen. Aan het eind van ieder hoofdstuk is een case opgenomen. Iedere case gaat 
in op de onderwerpen die in het desbetreff end hoofdstuk zijn behandeld en geven veel 
vrijheid in de wijze waarop de vragen beantwoord kunnen worden. Voorbeelden van 
recente incidenten zijn ‘vertaald’ naar de casestudie en verduidelijken de teksten in het 
boek.

1 http://syque.com/articles/what_is_quality/what_is_quality_1.htm
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1 Introductie 3

De case start op een basisniveau en naar gelang we verder komen in het boek, groeit het 
niveau. De case is gebaseerd op boekhandel Springbooks. In het begin telt Springbooks 
enkele medewerkers en heeft  ze beperkte informatiebeveiligingsrisico’s. Per hoofdstuk 
zien we de boekhandel groeien en aan het eind is het een grote organisatie met 120 win-
kels en haar internetwinkel kent een uitgebreid assortiment. De risico’s en dreigingen 
nemen met de groei van de winkelketen ook toe.

Dit boek is bedoeld om de verschillen tussen risico’s en kwetsbaarheden uit te leggen en 
de beveiligingsmaatregelen die kunnen helpen om deze risico’s en kwetsbaarheden zo 
veel mogelijk in te perken.

Door het algemene karakter van dit boek is het ook goed bruikbaar als materiaal voor 
een bewustwordingstraining of als naslagwerk tijdens een bewustwordingscampagne. 

Dit boek is in eerste instantie gericht op profi t- en non-profi torganisaties. Het is echter 
ook goed toepasbaar in de huiselijke situatie en voor kleine bedrijven (MKB) die geen 
eigen beveiligingsmedewerkers in dienst hebben. In het MKB is beveiliging meestal een 
(bij)taak voor een enkele medewerker.

Na het lezen van dit boek heb je algemene kennis opgedaan over de onderwerpen waar 
informatiebeveiliging over gaat. Je weet ook waarom die onderwerpen belangrijk zijn 
en heb je kennis van de meest algemene concepten die gebruikt worden binnen de 
informatie beveiliging.
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2 Case: Springbooks – een 

internationale boekhandel

2.1 INTRODUCTIE

Om de theorie in dit boek te begrijpen, vertalen we die theorie naar de dagelijkse prak-
tijk. We gebruiken daarvoor een case die gaat over boekhandel Springbooks. Deze case 
wordt in een aantal hoofdstukken gebruikt, en daarbij worden vragen gesteld die gerela-
teerd zijn aan de onderwerpen die in het hoofdstuk zijn behandeld.

Figuur 2.1 De hoofdvestiging van Springbooks in Londen 

In dit hoofdstuk beschrijven we de oprichting van de boekwinkel, de historie en groei 
die de boekwinkel doormaakte naar een internationaal bedrijf. Een organisatie die met 
haar tijd mee gaat en ook via internet boeken verkoopt. We hebben in deze case geko-
zen voor een fi ctief Engels bedrijf vanwege de bijzondere verhouding die het heeft  met 
Europa, die ook zijn weerslag vindt in de organisatie van het bedrijf.
Springbooks werd opgericht in 1901. Gedurende haar groei tot een internationale orga-
nisatie, met vestigingen door heel Europa, moest zij zich constant aanpassen aan de ver-
anderende omstandigheden. De belangrijkste en grootste veranderingen vonden plaats 
in de afgelopen 50 jaar, in de manier waarop met informatie wordt omgegaan. Iedereen 
zal begrijpen dat er grote verschillen zijn in de wijze waarop de processen gecontroleerd 
werden tijdens de oprichting in 1901, tot de eerste computers hun intrede deden in de 
jaren ’60 en ’70 van de vorige eeuw tot aan nu waar organisaties enorm afh ankelijk zijn 
van geautomatiseerde systemen. ICT is een van de belangrijkste gereedschappen gewor-
den voor Springbooks.
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6 Basiskennis informatiebeveiliging op basis van ISO27001 en ISO27002

2.2 SPRINGBOOKS

Springbooks Ltd. is een Europees opererende boekhandel. SB is een organisatie bestaande 
uit 120 boekhandels. De meeste daarvan opereren op franchisebasis. 50 Boekwinkels 
zijn eigendom van SB zelf. 

Figuur 2.2 Organisatieplaatje Springbooks 1901-1931

SB werd opgericht in 1901 in Bedrock-on-Th ames, UK. Henry Spring opende in dat jaar 
een kleine boekwinkel, niet wetende dat zijn kinderen een mega-winkelketen zouden 
gaan beheren.

Figuur 2.3 Organisatie van Springbooks in 1938

In 1938 was het bedrijf al uitgegroeid tot 40 winkels in alle belangrijke steden in het 
Verenigd Koninkrijk. Onmiddellijk na het einde van de Tweede Wereldoorlog opende 
SB boekwinkels in Amsterdam, Kopenhagen, Stockholm, Bonn, Berlijn en Parijs. 

Tegenwoordig heeft  SB winkels in een groot aantal steden van Europa. De Raad van 
Bestuur is gevestigd in het hoofdkantoor te Londen. Het Europese hoofdkantoor is 
gevestigd in Amsterdam.

Ieder land heeft  een centraal kantoor dat in de hiërarchie onder het hoofdkantoor te 
Amsterdam staat. 

Amsterdam is verantwoording schuldig aan het hoofdkantoor te Londen. Hiermee is een 
goed georganiseerde organisatie ontstaan. Alle boekwinkels zijn verantwoording schul-
dig aan het landelijke centrale kantoor. De landelijke kantoren op hun beurt dragen zorg 
voor de bevoorrading van de winkels en regelen het leveren van internetbestellingen en 

Springbooks UK
Bedrock-on-Thames

Glasgow Belfast

35+ andere 
boekhandels

in UK

Springbooks
Hoofdvestiging

Londen

EdinburghBedrock-on-
Thames

Londen
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2 Case: Springbooks – een internationale boekhandel 7

de uitwisseling van internationaal verkochte boeken tussen de verschillende centrale 
vestigingen.

In 2000 werden plannen gemaakt om in 2010 ‘overzee’ te gaan naar de Verenigde Staten, 
Canada, Australië en Nieuw Zeeland. De bankcrisis aan het eind van 2008 zorgde er 
echter voor dat men deze plannen tijdelijk moest opschorten, tot aan het voorjaar van 
2015, toen de plannen weer opgepakt werden.

De bankcrisis had een serieus eff ect op de waarde van de aandelen van SB. Wanneer 
mensen moeten bezuinigen, doen ze dat het eerst op boeken, tijdschrift en en kranten. 
Deze zaken vormen de kernactiviteiten van SB. Het gevolg was dan ook dat de waarde 
van aandelen SB zakte en het beter werd geacht om tijdelijk niet te investeren in nieuwe 
markten. De zoektocht naar nieuwe markten heeft  echter wel geleid tot nieuwe plannen.

De Raad van Bestuur was erg ouderwets in zijn ideeën over hoe een bedrijf geleid moet 
worden. Internet, nee, dat was niet de manier om handel te drijven. Een onafh ankelijk 
consultancybureau bracht echter het advies uit dat het beter was dat SB een on-line-
winkel zou lanceren, waarin meer werd verkocht dan alleen boeken en tijdschrift en. Er 
is nu een internetwinkel op het gebied van reizen, waarbij meteen reisboeken en -gidsen 
worden aangeboden. En op de wat langere termijn zullen ook consumentenelektronica, 
fotoapparatuur en andere consumentengoederen aangeboden gaan worden.

Organisatie
Londen UK:
In het Londense hoofdkantoor is de Raad van Bestuur gevestigd en de eindverantwoor-
delijke Chief Information Offi  cer (CIO), Chief Financial Offi  cer (CFO), Chief Procure-
ment Offi  cer (CPO) and Chief Executive Offi  cer (CEO).

Springbooks 
Hoofdvestiging

Londen

Hoofdkantoor
Duitsland,

Berlijn Hoofdkantoor
Zwitserland,

Bern

+6 andere landen

EMEA
Hoofdkwartier

Amsterdam
Bedrock-on-Thames

Hoofdkantoor 
Frankrijk, Parijs

Figuur 2.4 Organisatie van Springbooks in 1946-2015
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8 Basiskennis informatiebeveiliging op basis van ISO27001 en ISO27002

Ieder land heeft  een centraal kantoor dat verantwoordelijk is voor de verkopen in dat 
land. In de Europese vestigingen is de ‘land’-directeur verantwoording schuldig aan de 
regionale directeur te Amsterdam.

Bedrock-on-Th ames UK:
De UK directeur is verantwoordelijk voor de Engelse boekwinkels. Er is ook een UK-
CIO, CEO, CFO en een Local Information Security Offi  cer (LISO).

Amsterdam:
EU-directeur (EU met uitzondering van UK).

EU CIO, CEO, CFO, CPO, LISO en de Corporate Information Security Offi  cer (CISO).

Springbooks heeft  een informatiebeveiligingsorganisatie die deels gecentraliseerd is. 
Het overkoepelende beveiligingsbeleid wordt voorgeschreven vanuit de Londense ves-
tiging. ISO27001 en ISO27002 zijn de standaarden die in alle landen worden toegepast.

In Londen is de Chief Information Security Manager eindverantwoordelijk voor de 
informatiebeveiliging in de organisatie. Hij zorgt ervoor dat informatiebeveiliging deel 
uitmaakt van de dagelijkse werkprocessen van alle SB-medewerkers.

De LISO’s zijn er verantwoordelijk voor dat het bedrijf het beveiligingsbeleid uitdraagt 
binnen de landelijke organisatie en dat aan landelijke wet- en regelgeving wordt voldaan. 

De LISO is ook verantwoordelijk voor de fysieke beveiliging van de SB-winkels en voor 
de bedrijfshulpverlening in de SB-winkels.

Iedere winkel kent een informatiebeveiligingsmedewerker. Dit is een medewerker met 
een opleiding op het gebied van informatiebeveiliging en bedrijfshulpverlening. Deze 
medewerker is verantwoordelijk voor de informatiebeveiliging in die winkel.

IT is centraal georganiseerd. Een Wide Area Network (WAN) verbindt alle winkels met 
elkaar. Het Springbooks WAN is een computernetwerk dat ervoor zorgt dat alle winkels 
met elkaar kunnen communiceren en dat ze van de centrale computervoorzieningen, 
zoals voorraadbeheer, gebruik kunnen maken. Dit is een verschil met het Local Area 
Network (LAN), waarop alle computers in een boekwinkel (binnen één enkel pand) zijn 
aangesloten.

Alle kassa’s zijn aangesloten op het WAN. Ieder verkocht boek wordt aan de kassa gescand 
en de verkoop wordt onmiddellijk in de centrale database geregistreerd. Dit maakt het 
mogelijk om op ieder gewenst moment een overzicht te hebben van de actuele voor-
raad. Het bevoorraden van de winkels gebeurt op basis van de actuele verkoopcijfers. 
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2 Case: Springbooks – een internationale boekhandel 9

Zodoende kan SB ervoor zorgen dat goedlopende boeken altijd op voorraad zijn, en dat 
ze minder goed verkopende boeken snel kunnen leveren.

Iedere medewerker heeft  zijn eigen gebruikersnaam om in te loggen op het kassasysteem. 
Ieder verkocht boek wordt gekoppeld aan de verkoopmedewerker. In dezelfde database 
is veel klantinformatie aanwezig, zoals namen, adressen en creditcardinformatie.

Omdat in deze database klantinformatie is opgeslagen, is het zeer belangrijk dat men 
voldoet aan de nationale privacywetgeving, maar ook aan de interne beveiligingseisen. 
Onverwachte en ongeautoriseerde openbaarmaking van de vertrouwelijke informatie 
kan grote consequenties hebben voor het vertrouwen dat de klanten in Springbooks 
hebben.

Figuur 2.5 De WAN dataverbindingen tussen de boekwinkels van Springbooks
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3 Termen en defi nities

Een van de grote veranderingen in de 2013-versie ten opzichte van de 2005-versie van de 
ISO/IEC 27001 is dat alle termen en defi nities eruit gehaald zijn. In 2014 is een nieuwe 
ISO/IEC 27000:2014 gepubliceerd waarin de termen en defi nities zijn ondergebracht die 
voor de hele 27000-serie van toepassing zijn. 

Onderstaande defi nities worden uitgelegd in de ISO/IEC 27000:2014 . Vaak verwijzen 
die termen en defi nities weer naar een andere norm waarop deze term of defi nitie geba-
seerd is. Het doel is om daarmee een eenheid in het gebruik van termen en defi nities 
te creëren, waarmee voorkomen wordt dat een bepaalde term in de ene standaard een 
andere betekenis heeft  dan in een andere standaard.

In dit hoofdstuk beschrijven we in het kort enkele belangrijke termen en defi nities met 
betrekking tot informatiebeveiliging. In Bijlage A is een uitgebreidere woordenlijst 
opgenomen.

Voor we de termen en defi nities bespreken die relevant zijn voor dit boek, geven we eerst 
een korte toelichting op de laatste ontwikkelingen op het gebied van ISO-standaarden. 
In 2012 verscheen de Annex SL, Proposals for management system standards. Dit docu-
ment geeft  richting aan hoe een ISO-managementstandaard ingericht moet worden. De 
Annex SL stelt eisen aan de hoofdstukindeling van een managementstandaard en de 
inhoud waaraan die hoofdstukken moeten voldoen. Hierdoor worden in de komende 
tijd alle managementstandaarden gelijkvorming ingericht. Hierdoor zit er een groot ver-
schil in de opbouw van de 2005-versie en de 2013-versie van de ISO/IEC 27001.

3.1 DEFINITIES

Aanval
Een poging om ongeautoriseerd toegang te krijgen tot bedrijfsinformatie. Die infor-
matie te lezen, te stelen, te wijzigen, onbruikbaar te maken, of ongeoorloofd gebruik van 
die bedrijfsinformatie te maken.
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